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DESDE EL IT HELP DESK: ;No se deje estafar!

Las diez principales estafas y ataques de phishing

.Supla.ntacién .de _ 1)
identidad (phishing)
por correo electronico

Tenga cuidado con los
correos electronicos que
solicitan informacion per-
sonal, credenciales de inicio
de sesion o informacion
financiera. Los estafadores
frecuentemente se hacen
pasar por organizaciones
legitimas para engafiar a los
usuarios.

Organizaciones
benéficas falsas >y

Tenga cuidado al realizar
donaciones a organizaciones
benéficas, especialmente en
tiempos de crisis. Verificar

la legitimidad de la orga-
nizacion antes de realizar
aportes.

Suplantacion de '8 )
identidad de una

agencia gubernamental

Los estafadores pueden
hacerse pasar por represen-
tantes de agencias guberna-
mentales, amenazando con
acciones legales o multas
para enganarlo y asi tratar
de que revele detalles per-
sonales.

Suplantacion de 2
identidad en las 4
redes sociales

Los estafadores crean per-
files falsos haciéndose pasar
por personas, organizaciones
o celebridades conocidas
para enganar a los usuarios
y asi obtener informacion
confidencial o captar envios
de dinero.
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Estafas de ofertas 9)
de trabajo

Tenga cuidado con las ofer-
tas de trabajo que requieren
pagos por adelantado o infor-
macion personal. Los em-
pleadores legitimos no piden
pagos por ofertas laborales.

Sitios web falsos 3)
Busque sitios web con direc-
ciones URL que se parezcan

a marcas u organizaciones
conocidas, pero que tengan
ligeras variaciones o errores
ortograficos. Pueden intentar
robar sus datos personales.

Estafas de loteriay 6
premios ’

Si recibe notificaciones de
ganar premios o loteria que
no participo, tenga cuidado.
Los estafadores frecuen-
temente solicitan pagos o
informacién personal para
reclamar el premio.

Estafas de
inversiones

Tenga cuidado con las
oportunidades de inversion
no solicitadas que prometan
altos rendimientos con poco
0 ningun riesgo. Realice una
investigacion exhaustiva y
consulte a asesores finan-
cieros de confianza antes de
invertir.
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Estafas de soporte

o 4 )
técnico
Los estafadores pueden

comunicarse con usted ha-
ciéndose pasar por soporte
técnico, instandolo a
otorgar acceso remoto a su
computadora y luego robar
informacion confidencial o
instalar malware.

Estafas
"romanticas"

7)
Los estafadores de ro-
mances virtuales sim-

ulan relaciones falsas
aprovechando potenciales
vinculos emocionales y asi
solicitar dinero o infor-
macibén confidencial de sus
victimas u objetivos.

SIEMPRE verifique la autenticidad de cualquier comunicacion o solicitud de informacion personal.

Las organizaciones legitimas normalmente no requeriran datos confidenciales a través de correo electrénico, men-
sajes o llamadas no solicitados. En caso de duda, comuniquese directamente con la organizacion utilizando la infor-
macion de contacto oficial para confirmar la legitimidad de la solicitud. Manténgase cauteloso e informe cualquier
actividad sospechosa a las autoridades pertinentes.

Esté alerta. jManténgase cibervigilante!



